
このオンライン研修では、

✅ ネットワーク・サーバー・クラウドの知識習得

✅ 適切かつ迅速・安定の運用ガバナンスの策定

✅ 情報セキュリティポリシーを適切に浸透させる知識

✅ 適切なセキュリティ運用についての取り組み方

　　　　　　　　　　　　　　を習得することが出来ます！

対象者：社内SE

　　　　情報システム部門の担当者

30万円

DX時代のITインフラ・    

セキュリティ運用研修
～社内SE・情報システム担当者向け～

1人あたり

(税込）

※1社3名以上の参加を推奨外部委託から内製運用への移行に
　対応した社内インフラの
　　　運用・改善スキルを習得!

当社の講師陣は、情報セキュリティの実務経験と人材育成の専門知識を兼ね備えております。
企業や団体に対するセキュリティ研修やインシデント対応演習の指導実績も豊富です。
最新の脅威動向や実際の事故事例を取り入れた実践的な内容で、受講者の皆さまが現場で役立つ知識と対応力
を身につけられるよう、分かりやすく丁寧な指導を心がけております。

講師：メガ・テクノロジー講師陣

実施方法・スケジュール

・実施形式 : 対面またはZoom等によるリアルタイム接続（同時双方向）

 対面実施の場合、会場は御社でご用意ください

　・研修期間 : 合計12時間（4時間×3日間）



カリキュラム

1日目

10:00 - 11:00　　情報セキュリティの基礎
　 　　　　　　　　・情報資産とは／過去の事故例
　　　　　　　　 　・個人情報保護法に基づく情報管理のポイント
11:00 - 12:00　　職場で守るべきルールとマナー
　　　　　　　　　 ・紙資料・USB管理の実例紹介
12:00 - 13:00　    昼休憩
13:00 - 14:00　    パスワードと認証の基本
                              　・適切なパスワードの作り方
14:00 - 15:00       メール・SNSの安全な使い方
　                              ・フィッシングメールの判別ポイント

3日目

10:00 - 11:00       個人情報・機密情報の取り扱い
　                                ・よくある取り扱いミスと対策
11:00 - 12:00       インシデント発生時の初動対応
　                                ・ウイルス感染や情報漏えい発生時の行動
12:00 - 13:00　   昼休憩
13:00 - 14:00       社内外コミュニケーションの注意点
                                　・SNSやチャットでの情報拡散リスク
14:00 - 15:00      まとめ・確認テスト
　                                ・全体振り返り

2日目

10:00 - 11:00        マルウェア・ウイルス対策
　                                ・感染経路や防ぐポイント
11:00 - 12:00        サイバー攻撃の事例と最新動向
　                                ・事務職が巻き込まれた実例紹介と動向
12:00 - 13:00　    昼休憩
13:00 - 14:00        テレワーク・クラウド利用時の注意
　                                ・社外持ち出しやリモート作業のリスク
14:00 - 15:00        スマートフォン・モバイル端末の安全対策
　                                ・紛失・盗難時のリスクと対策　

株式会社メガ・テクノロジー
〒160-0023　東京都新宿区西新宿7丁目4番4号　武蔵ビル4F

☎　03-5989-1481

※業務時間に合わせて開始・修了時間の
　調整（スライド）は可能です

1日目

10:00 - 11:00　　ITインフラの全体像と社内SEの役割
　 　　　　　　　　・ITインフラの構成と管理の基本
　　　　　　　　 　・社内SEの役割と関係者との連携
11:00 - 12:00　　ネットワーク・サーバの役割
　　　　　　　　　 ・TCP/IPプロトコル,サーバアプリケーション,データベースについて
12:00 - 13:00　    昼休憩
13:00 - 14:00　    クラウド基盤の種類と特徴
                              　・クラウドの定義,IaaS,SaaS,PaaSの違い,AWS,Azureについて
14:00 - 15:00       ゼロトラストに基づくセキュリティ技術の選定と導入
　                              ・ゼロトラストの基本概念と導入理由

3日目

10:00 - 11:00       CSIRTの構築・運用
　                                ・CSIRT組織の設計と立ち上げ
11:00 - 12:00       IPAに学ぶセキュリティリスクの紹介
　                                ・IPA公開のリスク事例や最新脅威の解説
12:00 - 13:00　   昼休憩
13:00 - 14:00       ランサムウェアの脅威と動向
                                　・ランサムウェア攻撃の最新動向と手口
14:00 - 15:00      CVCEトラッキングによる脆弱性対策
　                                ・CVE情報の収集と活用方法

2日目

10:00 - 11:00        適切な資産管理と運用方法について
　                                ・IT資産の分類と管理手法
11:00 - 12:00        AIとともに臨む障害対応
　                                ・AIを使った障害検知と復旧の基礎
12:00 - 13:00　    昼休憩
13:00 - 14:00        社員のリテラシー向上のための施策
　                                ・IT・セキュリティ教育の計画と実施
14:00 - 15:00        情報セキュリティポリシーの整備と運用例
　                                ・セキュリティポリシー策定の進め方　

HP　https://mgt-net.com
Mail    seminar-info@mgt-net.com


